Anlage 1

Eltern- und Schiilerinformationen zur Nutzung von
Microsoft Teams for Education an der Schule

(einschlieBlich Einwilligungserklarung)

Die Corona-bedingte Sondersituation stellt die gesamte Schulfamilie vor neue und grolRe Herausforde-
rungen. Wir alle verfolgen mit groBem Engagement das Ziel, die Schiilerinnen und Schiiler auch in die-
ser Zeit bestmoglich padagogisch zu begleiten. Um die Unterrichtsbeeintrachtigungen abzufangen,
kénnen und sollen auch digitale Werkzeuge herangezogen werden, um ortsunabhangig kommunizie-
ren, lernen und arbeiten zu kdnnen. Hierfir bietet die Schule allen Schilerinnen und Schiler auf frei-
williger Basis den temporéaren Einsatz von Microsoft Teams for Education (im Folgenden: ,Teams*) an.
Der Einsatz von Teams ist auf den Zeitraum der durch die COVID-19-bedingten Unterrichtsbeeintrach-
tigungen begrenzt.

Das System bietet Moglichkeiten zur Intensivierung des Kontakts innerhalb der Schulfamilie und eine
noch differenziertere Begleitung des ,Lernens zuhause”, insbesondere durch

=  Gruppen- und 1:1 - Kommunikation mittels Chat, Telefon- und Videokonferenz,

=  Kommunikation via E-Mail unter den Lehrkraften sowie Schilerinnen und Schilern,

= Bereitstellung von Dateien in Kursrdumen,

= gemeinsame, gleichzeitige Bearbeitung von Dokumenten,

= Nutzung von Office-Programmen sowie

= Stellung und Bearbeitung von (Online-)Aufgaben mit Feedbackfunktionen.

1. Freiwilligkeit der Nutzung

Eine Nutzung von Teams ist nur moglich, wenn die Nutzerinnen und Nutzer ihre schriftliche Einwilligung
in die damit verbundene Datenverarbeitung erklaren. Bei minderjahrigen Schiilerinnen und Schiilern ist
die Einwilligung der Erziehungsberechtigten erforderlich. Bei Minderjahrigen zwischen 14 und 18 Jahren
ist zusatzlich zur Einwilligung der Erziehungsberechtigten die eigene Zustimmung erforderlich.

Sollten Sie einer Nutzung von Teams zustimmen, fiillen Sie daher bitte die Einwilligung in Anlage 1 aus
und lassen Sie diese der Schule so bald wie moglich per Post, E-Mail oder Fax zukommen. Nur so kann
ein zlgiger Einsatz der Anwendung sichergestellt werden.

Mit der Einwilligung in die Datenverarbeitung akzeptieren die Nutzerinnen und Nutzer gleichzeitig die
Nutzungsbedingungen der Schule (Anlage 2). Informationen zum Datenschutz finden Sie in Anlage 3.

Die Nutzung von Teams ist freiwillig. Schiilerinnen und Schiilern, die das Angebot nicht nutzen méchten,
stehen alternative Kommunikationswege zur Ermoglichung des ,Lernens zuhause” weiterhin zur Verfi-
gung: Videokonferenzen auf der Basis von Jitsi Meet (siehe Anlage 4), E-Mail-Kontakt zwischen Schiilern
und Lehrern sowie die Bereitstellung von Unterrichtsmaterialien in Kursrdumen, (Gruppen-)Chats, ge-
zielte Aufgabenstellung und -auswertung iGber Mebis.

2. Erstellung der Nutzerkonten

Um fir Schilerinnen, Schilern und Lehrkraften die benétigten Nutzerkonten zu erstellen, werden per-
sonenbezogene Daten an den Dienstleister AixConcept GmbH sowie Microsoft Gbermittelt. Folgende
personliche Daten werden verarbeitet:
= Benutzername (bestehend aus den ersten vier Buchstaben des Nachnamens und den ersten
vier Buchstaben des Vornamens der Nutzerin bzw. des Nutzers)
= Schulzugehorigkeit
= Zugehorigkeit zu Klasse, Fachern und ggf. Kursen.
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3. Nutzungsumfang

Das System stellt pro Klasse und unterrichtetem Fach einen (virtuellen) Kursraum zur Verfligung,
fiir den jeweils ein Gruppenchat besteht. Der Benutzername ist einsehbar ausschlieBlich von an-
deren Mitglieder der Schule, die Nutzer-Konten in derselben Schule haben.

Weiterhin bietet die Anwendung die Mdglichkeit, in jedem Kursraum eine Video- oder Telefon-
konferenz mit Teilnehmern des Kurses durchzufiihren. Jeder Teilnehmer kann dabei wahlen, ob
sein Videobild libertragen wird oder nicht. Die Standardeinstellung ist die Deaktivierung des eige-
nen Videobilds. Dennoch kann anhand der Benutzernamen eingesehen werden, wer sich gerade
in der Konferenz befindet. Nur Lehrkrafte kénnen Videokonferenzen initiieren. Jeder kann sein
Videobild und seinen Ton jederzeit aktivieren oder deaktivieren (z B. bei Nebengerauschen). We-
der Lehrkrafte noch Schiilerinnen oder Schiiler wird es durch das System ermaoglicht, Videokonfe-
renzen aufzuzeichnen.

Die Teilnahme an einer Telefon-/Videokonferenz ist auch mit einem (Festnetz-)Telefon maoglich;
somit ist die Verwendung eines digitalen Endgerats nicht unbedingt erforderlich.

Die Schiilerinnen und Schiiler sowie die Lehrkrafte einer Schule kénnen untereinander via E-Mail
kommunizieren. Ein E-Mail-Versand an Adressen aullerhalb der jeweiligen Schulinstanz ist hin-
gegen nicht moglich (sog. ,,closed campus®).

Im Kursraum kdnnen die Nutzer Dateien (z. B. Textdokumente, Prasentationen, Audiodateien)
bereitstellen.

Die Nutzerinnen und Nutzer kdnnen gemeinsam und ggf. auch gleichzeitig an Dokumenten
arbeiten. Dazu stehen die gangigen Office-Anwendungen (Word, Excel, PowerPoint) zur Ver-
fligung.

Die Lehrkraft kann im Kursraum fiir die Schilerinnen und Schiiler Aufgaben einstellen, die
diese bearbeiten und Ergebnisse einreichen kénnen. Die Lehrkraft kann dazu individuell Feed-
back abgeben.

Die Anwendung kann Gber einen Internetbrowser genutzt werden. Daneben steht es den Nut-
zerinnen und Nutzern frei, die Anwendung (iber eine App flir mobile Gerate zu nutzen (Android
und i0S). Hierflr muss die Nutzerin oder der Nutzer sich fir eine Installation der entsprechen-
den App entscheiden.



Einwilligung
in die Nutzungsbedingungen der Schule zu Microsoft Teams for Education und
die mit der Nutzung verbundene Verarbeitung von personenbezogenen Daten

[Name, Vorname und Klasse der Schilerin bzw. des Schiilers]

Ich/Wir stimme/n hiermit den Nutzungsbedingungen zur temporiren Nutzung von Microsoft Teams
for Education (siehe Anlage 2) zu.

Weiterhin willige/n ich/wir ein, dass die Schule ein entsprechendes Nutzerkonto anlegt und die oben
aufgefiihrten Daten in diesem Zusammenhang an den Dienstleister AixConcept GmbH und an Micro-
soft Ireland Operations, Ltd. (ibermittelt und von diesen verarbeitet werden.

Hiermit willige/n ich/wir in die Verarbeitung von personenbezogenen Daten der oben bezeichneten
Person bei der Nutzung von Microsoft Teams for Education durch die Schule, AixConcept und Micro-
soft Ireland Operations, Ltd. ein. Die Informationen zur Datenverarbeitung (Anlage 3) habe ich/ha-
ben wir zur Kenntnis genommen.

Diese Einwilligung in die Datenverarbeitung kann jederzeit widerrufen werden. Durch den Widerruf
wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Datenverarbeitung
nicht berihrt.

Die Einwilligung ist freiwillig und gilt ausschliefRlich fiir den Zeitraum der durch COVID-19-bedingten
Unterrichtsbeeintrachtigungen. Bei Nichterteilung oder dem Widerruf der Einwilligung kann das Ange-
bot von Microsoft Teams for Education nicht genutzt werden. Die Schule stellt die oben genannten
Alternativen fiir die schulische Kommunikation und das ,Lernen zuhause” zur Verfligung (siehe S. 1).

Sollten Sie einer Nutzung von Microsoft Teams for Education zustimmen, lassen Sie diese Einverstand-
niserklarung der Schule bitte so bald wie moéglich auf dem in den Eltern- und Schiilerinformationen
angegebenen Weg zukommen.

[Ort, Datum]

und
[Bei Minderjéhrigen: stets Unterschrift der/des Erzie- [Bei Minderjahrigen ab dem 14. Geburtstag: zu-
hungsberechtigten; Bei Volljahrigen: allein Unterschrift séatzlich zur Unterschrift der/des Erziehungsbe-
des/der Volljahrigen] rechtigten Unterschrift des/der Minderjihri-

gen]



Anlage 2

Bedingungen zur Nutzung von MS Teams fiir Schiilerinnen und Schiiler

des Ignaz-Kogler-Gymnasiums

1. Anwendungsbereich
Diese Nutzungsbedingungen regeln die Nutzung des von der Schule bereitgestellten digitalen Kom-
munikationswerkzeugs Microsoft Teams for Education (im Folgenden: ,Teams”).

Sie gelten fir alle Schiilerinnen und Schiiler, die Teams nutzen, und gehen insoweit den bestehen-
den EDV-Nutzungsbedingungen der Schule vor.

2. Zulassige Nutzung
Die Nutzung der Plattform ist nur fir schulische Zwecke zulassig. Sie dient dazu, die aktuell not-
wendigen schulischen Kommunikations- und Lernangebote zu unterstiitzen und dabei das Ange-
bot von mebis — Landesmedienzentrum Bayern sinnvoll zu erganzen.

3. Anlegen von Konten fiir Schiilerinnen und Schiiler

Die Nutzung von Teams ist fiir Schiilerinnen und Schiiler freiwillig. Nutzerkonten fiir Schilerinnen
und Schiiler werden nur angelegt, wenn sie (bzw. bei Minderjahrigen deren Erziehungsberechtigte)
den Nutzungsbedingungen fiir Schiilerinnen und Schiler zugestimmt und ihr Einverstandnis mit
der damit verbundenen Datenverarbeitung erklart haben. Bei Schiilerinnen und Schiilern zwischen
14 und 18 Jahren ist zusatzlich deren Zustimmung erforderlich.

4. Nutzung mit privaten Geraten
Die Nutzung von Teams ist grundsatzlich tiber den Internetbrowser des Nutzer-Gerats moglich. Die
Installation der Microsoft Teams-App ist nicht notwendig und erfolgt ggf. in eigener Verantwortung
der Nutzerinnen und Nutzer.

Beim Einsatz mobiler (privater) Gerate missen diese mindestens durch eine PIN oder ein Passwort
geschitzt werden.

5. Datenschutz und Datensicherheit

Das Gebot der Datenminimierung ist zu beachten: Bei der Nutzung sollen so wenig personenbezo-
gene Daten wie moglich verarbeitet werden. Insbesondere das Entstehen nicht bendtigter Schi-
lerdaten beim Einsatz von Teams ist vermeiden.

Die Aufzeichnung einer Bild-, Ton- oder Videoiibertragung, z. B. durch eine Software oder das
Abfotografieren des Bildschirms, ist nicht gestattet.

Die Kamera- und Tonfreigabe durch die Nutzerinnen und Nutzer erfolgt freiwillig. Bitte beachten
Sie, dass es nicht ausgeschlossen werden kann, dass Dritte, die sich mit Nutzerinnen und Nutzern
im selben Zimmer befinden, z.B. Haushaltsangehorige, den Bildschirm einer Nutzerin oder eines
Nutzers und darauf abgebildete Kommunikationen einsehen kénnen.



Sensible Daten gem. Art. 9 DSGVO (z. B. Gesundheitsdaten, rassische und ethnische Herkunft, po-
litische Meinungen, religiose oder weltanschauliche Uberzeugungen, Gewerkschaftszugehdorigkeit,
genetischen und biometrischen Daten) diirfen nicht verarbeitet werden.

Bei der Nutzung sind das Mithoéren und die Einsichtnahme durch Unbefugte zu vermeiden. Die
Nutzung der Videokonferenzfunktionen an 6ffentlichen Orten, insbesondere in 6ffentlichen Ver-
kehrsmitteln, ist untersagt.

Die Zugangsdaten diirfen nicht an andere Personen weitergegeben werden. Wer vermutet, dass
sein Passwort anderen Personen bekannt geworden ist, ist verpflichtet, dieses zu @ndern. Die Ver-
wendung eines fremden Nutzerkontos ist grundsatzlich unzulassig.

Nach Beendigung der Nutzung haben sich die Nutzerinnen und Nutzer bei Teams auszuloggen.

Eine Verwendung des schulischen Nutzerkontos zur Authentifizierung an anderen Online-Diensten
ist nicht zuldssig, auler es ist ein von der Schule zugelassener Dienst.

Verbotene Nutzungen

Die Schiilerinnen und Schiiler sind verpflichtet, bei der Nutzung der Plattform geltendes Recht ein-
zuhalten, u. a. das Strafrecht und das Jungendschutzrecht. Auerdem ist jede Nutzung untersagt,
die geeignet ist, die berechtigen Interessen der Schule zu beeintrachtigen (z. B. Schadigung des
offentlichen Ansehens der Schule; Schadigung der Sicherheit der IT-Ausstattung der Schule).

Es ist verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassistische, men-
schenverachtende oder denunzierende Inhalte iiber die Plattform abzurufen, zu speichern oder
zu verbreiten. Von den Teilnehmerinnen und Teilnehmern iber Teams bereitgestellte Inhalte diir-
fen nicht unbefugt in sozialen Netzwerken verbreitet werden.

VerstoR gegen die Nutzungsbedingungen

Im Falle eines VerstolRes gegen diese Nutzungsbedingungen behilt sich die Schulleitung das Recht
vor, den Zugang zu Teams zu sperren. Davon unberihrt behalt sich die Schulleitung weitere Mal3-
nahmen vor.

Schlussbestimmungen

Der Einsatz von Teams ist ein temporares Angebot fir die Zeit der durch COVID-19-bedingten
SchulschlieBungen und des Unterrichts in Form von ,Lernen zuhause”. Mit Ende der Bereitstellung
des Angebots werden alle Daten inklusive der Nutzer-Accounts nach einer Ubergangszeit geléscht.

Tritt eine Schiilerin oder ein Schiiler wahrend der Vertragslaufzeit aus einer angemeldeten Schule
aus (beispielsweise durch Schulwechsel) und wird daher vom Schul-Admin das Nutzerkonto dieser
Person entfernt, wird dieses nach 30 Tagen unwiderruflich geléscht. Daneben gibt es die Moéglich-
keit, Nutzerkonten direkt zu I6schen.



Anlage 3

Informationen zur Datenverarbeitung nach Art. 13 DSGVO

Ergdnzend zu den allgemeinen Datenschutzhinweisen unserer Schule, abrufbar auf unserer Schulhome-
page unter http://www.ikg-landsberg.de/kontakt-und-service/datenschutzhinweise, méchten wir Sie
Uber die Datenverarbeitung im Rahmen der Nutzung von Microsoft Teams for Education informieren:

Name und Kontaktdaten des Verantwortlichen
Fiir die Datenverarbeitung ist die jeweilige Schule verantwortlich, deren Kontaktdaten sie auch im Brief-
kopf finden:

Ignaz-Kogler-Gymnasium
Lechstralle 6

86899 Landsberg a. Lech

Fon 08191 657108-0

Fax 08191 657108-65
sekretariat@ikg-landsberg.de

Kontaktdaten des Datenschutzbeauftragten

Wir mochten Sie auf die Kontaktdaten des Datenschutzbeauftragten der Schule hinweisen, die Sie auch
in den Datenschutzhinweisen unserer Schulhomepage finden kénnen:

Behordlicher Datenschutzbeauftragter des Ignaz-Kogler-Gymnasiums
- personlich -

Lechstralle 6

86899 Landsberg a. Lech

08191 657108-0

datenschutz@ikg-landsberg.de

Zwecke und Rechtsgrundlagen fiir die Verarbeitung lhrer Daten

Die Schule verarbeitet die personenbezogenen Daten im Rahmen von Teams fir schulische Zwecke.
Rechtsgrundlage fir die Verarbeitung der Daten ist eine Einwilligung der betroffenen Personen.

Empfinger von personenbezogenen Daten

Schulinterne Empfanger (Schulleitung und von der Schulleitung beauftragte Schul-Admins mit Benutzer-
waltungsrechten, Lehrkréfte sowie Schiilerinnen und Schiiler der eigenen Lerngruppe(n)) nach den konk-
ret zugewiesenen Berechtigungen innerhalb der Schule.

Zur Bereitstellung und Nutzung von Teams ist die Ubermittlung personenbezogener Daten an ausgewihlte
Dienstleister notwendig. Mit diesen Dienstleistern hat die Schule eine Vereinbarung zur Datenverarbei-
tung im Auftrag der Schule geschlossen (sog. ,Auftragsverarbeitung” nach Art. 18 DSGVO). Die Schule be-
dient sich folgender Auftragsverarbeiter:

= AjxConcept GmbH, Wallonischer Ring 37, 52222 Stolberg (Rhld.); die Verarbeitung erfolgt zur Be-
reitstellung des Cloud Service ,,MNSpro Cloud” einschlielich der zugehorigen Wartungs-, Pflege-
und Supportleistungen; die allgemeinen Datenschutzhinweise von AixConcept finden Sie unter
https://aixconcept.de/datenschutzerklaerung.

Folgende Datenarten sind regelmaRig Gegenstand der Verarbeitung durch AixConcept:


http://www.ikg-landsberg.de/kontakt-und-service/datenschutzhinweise
mailto:sekretariat@ikg-landsberg.de
mailto:stefan.hueller@ikg-landsberg.de
https://aixconcept.de/datenschutzerklaerungg

Anzeigename, Familienname, Vorname, Externe ID, Klasse, Kurse, Kursjahr bzw. Schuljahr, E-
Mailadresse, Technische Protokolldaten, Benutzername, Personenrolle, Person, Benutzergruppe,
Benutzerzugang (aktiv, gesperrt), Sprache, E-Mailadresse, Letzte Anmeldung, Office 365 Tenant
ID, Profileinstellungen, Passwort (verschliisselt)/Anmeldename;

Zusatzlich bei Lehrkraften / nicht-unterrichtenden Personal:
unterrichtete Fécher/Kurse, unterrichtete Klassen, Gruppenzugehérigkeit (z. B. Fachschaft), Pro-
tokollierung der Nutzung (kurzfristige Aufbewahrung)

Soweit personenbezogene Daten im Auftrag der Schule von der AixConcept GmbH verarbeitet
werden, findet die Verarbeitung grundsatzlich in Europa statt.

Eine Verarbeitung personenbezogener Daten ist jedoch auch auRerhalb Europas moglich, soweit
dies zum Zwecke der Einrichtung der Schulinstanzen auf die vertragsgegenstandliche Plattform
des Gesamtsystems sowie zum Zwecke des telefonischen Supports auf Microsoft Azure-Online-
dienste bzw. Microsoft Office 365 zurilickgreift.

= Microsoft Ireland Operations, Ltd. One Microsoft Place, South County Business Park, Leo-
pardstown, Dublin 18, D18 P521.
Microsoft speichert die folgenden ,,ruhenden” Daten auf Servern nur innerhalb der Europdischen
Union:
(1) E-Mail-Postfachinhalte (E-Mail-Text, Kalendereintrage und Inhalt von E-Mail-Anhangen),
(2) SharePoint Online-Websiteinhalte und die auf dieser Website gespeicherten Dateien so-
wie
(3) Dateien, die auf den Cloudspeicher OneDrive for Business hochgeladen wurden.

Im Ubrigen konnen Kundendaten und personenbezogenen Daten, die Microsoft im Auftrag der
Schule verarbeitet, auf der Basis der EU-Standardvertragsklauseln auch in Linder au3erhalb
der Europaischen Union (,Drittstaaten”, z. B. USA) libermittelt werden, um die Onlinedienste
bereitzustellen.

Nahere Informationen zu Teams und den datenschutzrechtlichen Angaben finden Sie unter
http://www.trustcenter.office365.de.

Dauer der Speicherung der personenbezogenen Daten

Tritt eine Person wahrend der Vertragslaufzeit aus einer angemeldeten Schule aus (beispielsweise durch
Wegzug) und wird daher vom Schul-Admin das Nutzerkonto dieser Person entfernt, wird dieses nach 30
Tagen unwiderruflich geldscht. Daneben gibt es die Moglichkeit, Personen direkt zu |I6schen. Mit Ende der
zentral koordinierten Bereitstellung des Angebotswerden alle Daten inklusive der Nutzer-Accounts nach
einer Ubergangszeit geldscht.

Weitere Informationen
Fiir ndhere Informationen zur Verarbeitung Ihrer Daten kdnnen Sie sich an den Verantwortlichen sowie
Datenschutzbeauftragten der Schule wenden (s. 0.).


http://www.trustcenter.office365.de/

Anlage 4

Einwilligung
in die Nutzung von Videokonferenzen auf der Basis von Jitsi Meet

[Name, Vorname und Klasse der Schilerin bzw. des Schiilers]

Ich/Wir stimme/n hiermit der Nutzung von freien Videokonferenzen zur Unterstiitzung des ,Lernens
zuhause” auf der Basis von Jitsi Meet zu.

Ich/Wir nehme/n zur Kenntnis, dass die Nutzung dieser Videokonferenzen datenschutzfreundlich er-
folgt, da sie keiner vorherigen Anmeldung bediirfen und DSGVO-konform sind.
Die Datenverarbeitung beschrankt sich ausschlieBlich auf das Streamen der notwendigen Video- und
Audio-Inhalte.

Ich/Wir akzeptieren die Nutzungsbedingungen, wie sie bei Freifunk Miinchen, stellvertretend fiir alle
anderen Jitsi-Meet-Server, aufgefiihrt sind: https://ffmuc.net/wiki/doku.php?id=knb:meet.

Die Liste der weiteren Server, die die Schule nutzt, finde ich/finden wir hier:
http://wikipeter.info/load/Jitsi-Meet.htm

Diese freiwillige Einwilligung in die Datenverarbeitung kann jederzeit widerrufen werden. Durch den
Widerruf wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Datenver-
arbeitung nicht berihrt.

[Ort, Datum]

und
[Bei Minderjahrigen: stets Unterschrift der/des [Bei Minderjahrigen ab dem 14. Geburtstag:
Erziehungsberechtigten; Bei Volljdhrigen: allein zusatzlich zur Unterschrift der/des Erzie-
Unterschrift des/der Volljhrigen] hungsberechtigten Unterschrift des/der

Minderjahrigen]


https://ffmuc.net/wiki/doku.php?id=knb:meet

Anlage 5

Fragebogen zur technischen Ausstattung

am Arbeitsplatz beim ,Lernen zu Hause"

[Name, Vorname und Klasse der Schiilerin bzw. des Schiilers]

1. Technische Ausstattung am Heimarbeitsplatz

PC/Rechner fiir Home-Schooling ist vorhanden. O Ja.
Internetverbindung steht zur Verfiigung. O Ja.
Headset (= Kopfhérer mit Mikrofon) ist vorhanden. O Ja.

2. Einschdtzung der Eignung des Heimarbeitsplatzes

Um am virtuellen Klassenzimmer teilzunehmen sind O Ja.

die technischen Voraussetzungen am Heimarbeitsplatz

unseres Kindes ausreichend.

O Nein.
O Nein.
O Nein.

O Nein.

Die technische Ausstattung des Heimarbeitsplatzes unseres Kindes ist nicht ausreichend.

Wir wirden noch folgende Gerate als Leihgabe benétigen:

(Ort, Datum, Unterschrift eines Erziehungsberechtigten)

Wie im Anschreiben bereits formuliert, behandeln wir Ihre Angaben vertraulich.
Bitte bis Mittwoch, 27. Mai, auf dem Postweg, durch Einwurf in unseren Briefkasten oder

per E-Mail (sekretariat@ikg-landsberg.de) zurlickleiten.


mailto:sekretariat@ikg-landsberg.de

